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Vertrauensdienstrichtlinie fir 1&1 EU-Mail

1 Einleitung

Bei dem vorliegenden Dokument handelt es sich um die Vertrauensdienstrichtlinie (engl. Trust
Service Practice Statement, kurz TSPS) fur den Vertrauensdienst 1&1 EU-Mail des
Vertrauensdiensteanbieters 1&1 De-Mail GmbH fiir den erbrachten Vertrauensdienst
Zustellung elektronischer Einschreiben geman Artikel 3 Nr. 16 der VERORDNUNG (EU) Nr.
910/2014 DES EUROPAISCHEN PARLAMENTS UND DES RATES vom 23. Juli 2014 uber
elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im
Binnenmarkt und zur Aufhebung der Richtlinie 1999/93/EG (elDAS-Verordnung).

Im Folgenden wird es als die 1&1 EU-Mail TSPS bezeichnet.

Die 1&1 EU-Mail TSPS findet ausschlie3lich Anwendung fir die Zustellung elektronischer
Einschreiben (Postfach und Versanddienst fur natirliche und juristische Personen) im Rahmen
des Vertrauensdiensts 1&1 EU-Mail.

1.1 Uberblick

Der 1&1-Konzern - mit Ihren Marken GMX, WEB.DE und 1&1 - hat ein Kommunikationssystem
aufgebaut, welches nach dem De-Mail Standard zertifiziert und akkreditiert wurde. De-Mail ist
ein, auf dem De-Mail Gesetz, basierender Standard fir elektronische, rechtssichere
Kommunikation in Deutschland.

Die 1&1 De-Mail GmbH ist seit 2013 nach De-Mail Gesetz zertifiziert und hat zu diesem
Zeitpunkt den Betrieb als De-Mail Diensteanbieter aufgenommen. Zusatzlich zu den genau
festgelegten und zertifizierten Arbeitsablaufen zeichnet sich der 1&1 De-Mail Diensteanbieter
durch einen sehr hohen Sicherheitsstandard aus. Die Vertrauenswirdigkeit der fiir den Betrieb
des De-Mail-Dienstes eingesetzten De-Mail Personals ist durch 6ffentliche Stellen Uberpruft
worden. Sowohl die bauliche als auch die organisatorische Infrastruktur erfiillt die strengen
Anforderungen des De-Mail Gesetzes.

Das System bildet mit einer auf E-Mail basierenden Technik verschiedene Versandoptionen
wie Einschreiben, Absender-Bestatigt und Zugangsbestétigte Nachrichten verschlisselt ab.
Dartber hinaus sind alle Teilnehmer eindeutig identifiziert.

Die 1&1 hat diese Infrastruktur zusatzlich nach der eIDAS-Verordnung zertifizieren lassen und
bietet IThren Kunden einen européischen qualifizierten Zustelldienst an. Bei dem durch 1&1
erbrachten qualifizierten Vertrauensdienst 1&1 EU-Mail, handelt es sich um einen IT-Service,
der fur die Zustellung elektronischer Einschreiben zusténdig ist und ein europaweit einheitliches
Sicherheitsniveau besitzt. Neben der verpflichtenden Identifizierung des Absenders und
Empféangers, ist die Zustellung des elektronischen Einschreibens garantiert. Der Dienst wird
aktuell nur in Deutschland angeboten.

Der Vertrauensdienst 1&1 EU-Mail wird durch die 1&1 De-Mail GmbH betrieben. Der
Vertrauensdienst 1&1 EU-Mail ist seit 28.06.2016 nach Verordnung (EU) Nr. 910/2014 (elDAS)
fur die Zustellung elektronischer Einschreiben zertifiziert. Dieser Dienst betrifft die Marken
WEB.DE EU-Mail, GMX EU-Mail und 1&1 EU-Mail mit den registrierten E-Mail Domains
web.de-mail.de, gmx.de-mail.de, lundl.de-mail.de sowie sec.de-mail.de, wobei die Marken
WEB.DE EU-Mail und GMX EU-Mail ausschlieRlich fur nattrliche und die Marke 1&1 EU-Mail
fur juristische Personen angeboten werden.

Die 1&1 EU-Mail TSPS beschreibt die betrieblichen Ablaufe und SicherheitsmalRnahmen des
Vertrauensdienst 1&1 EU-Mail in der Rolle als qualifizierte Dienste fur die Zustellung
elektronischer Einschreiben (engl. qualified electronic registered delivery services, kurz
QERDS). Das vorliegende Dokument dient als Erganzung der Allgemeinen
Geschaftsbedingungen (AGB) fir die Nutzung des De-Mail-Accounts der 1&1 De-Mail GmbH.

Im Einzelnen enthalt das 1&1 EU-Mail TSPS u.a. die folgenden Aspekte:
e Nutzerkonten und -Adressen

e Identitatsprifung
e Postfach- und Versanddienst

© 1&1 De-Mail GmbH Version 1.2 1



Bl
Vertrauensdienstrichtlinie fir 1&1 EU-Mail meﬁﬁ

e Sperrung

1.2 Dokumentenname und Identifizierung

Name: Vertrauensdienstrichtlinie fur 1&1 EU-Mail (1&1 EU-Mail TSPS)
Version: 1.2
Datum: 18.04.2019

1.3 Ubertragung von Aufgaben an Dritte

Auf der Grundlage und MaRgabe einer vertraglichen Vereinbarung erfolgt die Ubertragung von
Aufgaben an Dritte. Die 1&1 De-Mail GmbH hat bei der Vertragsgestaltung gewahrleistet, dass
die aus der jeweiligen Aufgabenibertragung resultierenden gesetzlichen Anforderungen und
die Regelungen der Vertrauensrichtlinie eingehalten werden. Die Vertrége mit den Dritten
enthalten zudem die Verpflichtung zur Mitwirkung im Falle von internen und externen Audits,
sowie dem Einrdumen von Kontrollbesuchen der zustéandigen Aufsichtsbehdrde. Die Aufgaben
und Pflichten der Dritten werden in den jeweiligen Vertragen festgelegt.

Dritte verpflichten sich, fir den Vertrauensdiensteanbieter 1&1 De-Mail GmbH ausschlief3lich
zuverlassige und ausreichend geschulte, fachkundige Mitarbeiter einzusetzen. Die 1&1 De-
Mail GmbH hat das Recht, die beim Dritten vorhandenen Dokumente zur Zuverlassigkeit und
Fachkunde des eingesetzten Personals einzusehen. Sie hat die Mdglichkeit unzuverlassige
Mitarbeiter des beauftragten Dritten aus dem Prozess auszuschliel3en.

Die 1&1 De-Mail GmbH hat in den folgenden Bereichen Aufgaben an Dritte Ubertragen:
e Identdienstleister (identity'™): Anbieter der eIDAS konformen Identitatsfeststellung

natlrlicher Personen fur VDA. Berechtigt zur Identitatsfeststellung nattrlicher
Personen fur Vertrauensdiensteanbieter (VDA) durch Konformitatsbestatigung nach
elDAS.

e Geschéaftssysteme der United Internet AG: Hosting, Betriebssystemverwaltung und
Internet-Konnektivitat werden von der United Internet AG erbracht. Der
Hostinganbieter ist zur Aufrechterhaltung seiner Zertifizierung nach 1SO 27001
verpflichtet.

e mMTAN-Versender (Telesec): TeleSec ist eine eingetragene Marke des Konzerns
Deutsche Telekom. Anbieter von sogenannten Einmalpasswortern.

e elD-Servicebetreiber (BOS): Die Governikus KG (seinerzeit als bremen online
services GmbH & Co. KG), beschéftigt sich mit den Themen Sicherheit und
Vertraulichkeit in der elektronischen Kommunikation. Diese stellen Server- und Client-
Komponenten zur Verfiigung, um Authentisierungen mittels elektronischer ldentitéten
sicherzustellen.

e Support (soweit externe Dienstleister beauftragt wurden)

Die Gesamtverantwortung flir den Betrieb des Vertrauensdienstes 1&1 EU-Mail verbleibt auch
bei der Ubertragung von Aufgaben an Dritte in der Hand der 1&1 De-Mail GmbH. Alle
Unternehmen wurden zur Einhaltungen der rechtlichen Anforderungen verpflichtet. Die
Umsetzung der MalRnahmen wird von der 1&1 De-Mail GmbH in regelméafRigen Abstanden
Uberprft.
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1.4 Teilnehmer

Dieses Kapitel beschreibt die Identitdten oder Arten von Instanzen, die im Rahmen des
Vertrauensdienstes die Rolle der Teilnehmer tbernehmen.

Zertifizierungsstellen: Telesec (Trust Center Deutsche Telekom AG) Austeller von
Zertifikaten im qualifizierten Bereich, betreibt komplexe Public Key Infrastrukturen im
fortgeschrittenen Bereich, die die Integritat vertrauenswirdiger Kommunikation
schitzen und sicherstellen.

Das Trust Center der Deutschen Telekom AG ist seit dem 1.7.2016 konform zu der
Europaischen Verordnung iber elektronische Identifizierung und Vertrauensdienste
(eIDAS). Im Bereich nicht qualifizierter Zertifikate wird die Sicherheit und
Leistungsfahigkeit durch die ETSI- und BSI IT-Grundschutz Zertifizierung bestatigt.
Zulassungsstellen: Identifizierungen und Authentifizierungen der Vertragspartner
werden von der 1&1 De-Mail GmbH geprift.

Vertragspartner: Alle Kunden des VDAs. Dies kdnnen naturliche oder juristische
Personen sein.

Vertrauende Dritte (Relying Party): Kénnen sowohl aktive und inaktive
Vertragspartner sein, wie auch eine nattrliche oder juristische Person, die sich auf
die Vertrauenswirdigkeit der von der 1&1 De-Mail GmbH angebotenen Zustellung
elektronischer Einschreiben verlassen.

1.5 Organisation zur Verwaltung dieses Dokuments
Diese TSPS wurde von 1&1 De-Mail GmbH herausgegeben.

Adresse:
1&1 De-Mail GmbH

Brauerstrasse 48
76135 Karlsruhe

Telefon:

GMX: (+49) 0721 960 9992
WEB.DE: (+49) 0721 960 9800
1&1: (+49) 0721 960 9785

E-Mail Adressen:

WWW:

GMX: de-mail-kundenservice@gmxnet.de
WEB.DE: de-mail-kundenservice@web.de
1&1: de-mail-kundenservice@1undl.de

GMX: https://www.gmx.net/produkte/de-mail/#.hp.int.footer
WEB.DE: https://produkte.web.de/de-mail/#.hp.int.footer
1&1: https://de-mail-reqgister.lundl.de/lund1-De-Mail
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1.6 Definition und Abklrzungen / Akronyme
Dieses Dokument verwendet die folgenden definierten Begriffe:

AGB
BSI
DMDA

elDAS-VO

ISMS

QERDS
SIEM-System

TSPS

Allgemeine Geschaftsbedingungen

Bundesamtes fur Sicherheit in der Informationstechnik
De-Mail-Diensteanbieter

VERORDNUNG (EU) Nr. 910/2014 DES EUROPAISCHEN
PARLAMENTS UND DES RATES (ber elektronische
Identifizierung und Vertrauensdienste fir elektronische
Transaktionen im Binnenmarkt und zur Aufhebung der
Richtlinie 1999/93/EG

Informationssicherheitsmanagementsystem (ISMS, engl.
»Information Security Management System®)

qualified electronic registered delivery services
Security Information and Event Management System

Trust Service Practice Statement

© 1&1 De-Mail GmbH
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2 Veroffentlichung und Verantwortlichkeiten

2.1 Veroffentlichung von Informationen

Der Vertrauensdiensteanbieter 1&1 De-Mail GmbH publiziert Informationen zu dem
Wichtigsten der elDAS-Verordnung (u.a. Was ist ein Vertrauensdienst oder Was ist ein
qualifizierter Vertrauensdienst) tber die jeweiligen markenspezifischen Webseiten wie folgt:

e GMX: https://lwww.gmx.net/produkte/eIDAS
e WEB.DE: https://[produkte.web.de/elIDAS/

e 1&1: https://hilfe-center.lundl.de/e-mail-c82645/de-mail-c85617/eidas-infoseite-
a797697.html

2.2 Update der Informationen / Verdffentlichungsfrequenz

Neu ausgestellte Richtlinien und ggf. weitere Informationen werden zeitnah zur Verfligung
gestellt. Es gelten die nachfolgenden Veroéffentlichungsfrequenzen:

¢ Richtlinien werden nach Bedarf aktualisiert

2.3 Zugang zu den Informationen

Der lesende Zugriff auf alle in Kapitel 2.1 aufgefuhrten Informationen unterliegt keiner
Zugangskontrolle. Der schreibende Zugriff auf diese Informationen erfolgt ausschlie3lich durch
berechtigte Mitarbeiter.

© 1&1 De-Mail GmbH Version 1.2 5
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3 Betriebliche Anforderungen im Lebenszyklus fir die
Zustellung elektronischer Einschreiben

3.1 Zustellung elektronischer Einschreiben — Merkmale und Funktionen

Im nachfolgenden werden die betrieblichen Anforderungen fir die Zustellung elektronischer
Einschreiben, auf Basis des De-Mail-Dienstes beschrieben.

3.1.1 Allgemeines

Die 1&1 De-Mail GmbH ermdéglicht ihren Kunden die Nutzung von De-Mail-Diensten geman
De-Mail-Gesetz vom 28. April 2011.

Die Ubertragung und Speicherung von De-Mails erfolgt dabei in einem geschlossenen
Nutzerraum, der nur registrierten De-Mail-Nutzern zugénglich ist. Ein Versand von De-Mails an
E-Mail-Adressen ist ebenso wenig mdglich wie der Empfang von E-Mails in De-Mail-
Postfachern.

3.1.2 Voraussetzungen

Technische Voraussetzung fur die Nutzung der von 1&1 De-Mail GmbH angebotenen De-Mail-
Dienste ist ein Zugang zum Internet, die Verfugbarkeit eines aktuellen Internet-Browsers auf
einem geeigneten Endgerat sowie ein ausschliellich vom Nutzer verwendetes Mobiltelefon.
Diese Leistungen sind nicht Bestandteil des Vertrages mit der 1&1 De-Mail GmbH.

3.1.3 Identitatsprifung

Es ist notwendig, dass jeder Nutzer (Absender und Empfanger) einmalig eindeutig identifiziert
wird, um die Authentizitat der Kommunikation bei De-Mail zu gewahrleisten. Auf diese Weise
ist jedes Konto einer Person eindeutig zuordenbar.

Die fur den Versand von De-Mails mit der Versandoption absenderbestétigt bendtigte sichere
Anmeldung stellt die Authentifizierung des Absenders auf hohem Niveau sicher.

Die fur den Empfang von De-Mails mit der Versandoption personlich bendétigte sichere
Anmeldung stellt die Authentifizierung des Empfangers auf hohem Niveau sicher.
Erstidentifizierung und Authentifizierung erfolgen in jedem Fall vor dem Abruf der Daten.

Die Erstidentifizierung nach § 3 Abs. 3 S.1 Nr. 1 De-Mail-Gesetz erfullt die Anforderungen nach
Art. 24 Abs.1 elDAS-VO und ist damit als geeignet auch fir diesen qualifizierten
Vertrauensdienst anzusehen.

Informationen zur Identifizierung fir Privatkunden sind in den Leistungsbeschreibungen fiir den
De-Mail-Account geregelt, die unter den folgenden markenspezifischen Webseiten verfligbar
sind:

e GMX: https://service.gmx.net/de/cqi/g.fcqi/de-
mail/agb/terms?sid=babhdef.1390300032.3492.jjkcpex5b9.72.lgm
e WEB.DE: https://img.web.de/v/demail/files/leistungsbeschreibung.html

Informationen zur Identifizierung fur Geschéftskunden sind in der Leistungsbeschreibung fur
den De-Mail-Account geregelt, die unter der folgenden Webseite verflgbar ist:

e 1&1: https://hosting.1lundl.de/downloads/De-Mail_Leistungsbeschreibung 120515.pdf

Alle Identifizierungssysteme  werden vor der Implementierung von der
Konformitatsbewertungsstelle gepruft.

© 1&1 De-Mail GmbH Version 1.2 6


https://service.gmx.net/de/cgi/g.fcgi/de-mail/agb/terms?sid=babhdef.1390300032.3492.jjkcpex5b9.72.lgm
https://service.gmx.net/de/cgi/g.fcgi/de-mail/agb/terms?sid=babhdef.1390300032.3492.jjkcpex5b9.72.lgm
https://img.web.de/v/demail/files/leistungsbeschreibung.html
https://hosting.1und1.de/downloads/De-Mail_Leistungsbeschreibung_120515.pdf

i
Vertrauensdienstrichtlinie fir 1&1 EU-Mail meﬁfﬁ

3.1.4 Nutzerkonten und —Adressen

Fiur die Nutzung der von 1&1 De-Mail GmbH innerhalb des De-Mail-Dienstes angebotenen
Nutzerkonten und —Adressen, muss der Nutzer einen nach De-Mail akkreditierten
Registrierungs- und Identifizierungsprozess durchfiihren (vgl. Kapitel 3.1. Identitatsprufung).

Informationen zur De-Mail Adresse fur Privatkunden sind in den Leistungsbeschreibungen fir
den De-Mail-Account geregelt, die unter den folgenden markenspezifischen Webseiten
verfugbar sind:

e GMX: https://service.gmx.net/de/cgi/g.fcqgi/de-
mail/agb/terms?sid=babhdef.1390300032.3492.jjkcpex5b9.72.lgm
e WEB.DE: https://img.web.de/v/demail/files/leistungsbeschreibung.html

Informationen zur Identifizierung fur Geschéftskunden sind in der Leistungsbeschreibung fur
den De-Mail-Account geregelt, die unter der folgenden Webseite verfugbar ist:

e 1&1: https://hosting.1undl.de/downloads/De-Mail Leistungsbeschreibung 120515.pdf

3.1.5 Postfach- und Versanddienst

Der Postfach- und Versanddienst ist der zentrale Dienst des Vertrauens- und De-Mail-
Diensteanbieters 1&1 De-Mail GmbH. Er gewahrleistet zuverldssige und vertrauliche
Kommunikation, d.h. eine Nachricht ist beim Versand gegen den Verlust der Vertraulichkeit,
gegen Anderungen des Nachrichteninhaltes und der sog. Metadaten (z. B. Absenderadresse,
Versandzeit, Versandoptionen) geschitzt. Die Sicherung erfolgt durch eine qualifizierte
Signatur der Versandbestatigung bzw. Eingangsbestéatigung durch den De-Mail-Dienstanbieter
(DMDA) und erftllt die Anforderung nach Art. 44 Abs. 1 d) eIDAS-VO.

Im De-Mail System werden Ubersandte Daten grundsatzlich nicht verandert. Die erstellten
Hash-Codes, die auch signiert werden, enthalten nur solche Informationen, die beim Versand
einer De-Mail unveréndert bleiben. Dadurch bleiben die Hash-Codes unverandert und die
entsprechenden Signaturen kdnnen von allen Beteiligten gepruft werden, so wie nach Art. 44
Abs. 1 e) eIDAS-VO gefordert.

Die geforderten Zeitstempel sind in der durch den DMDA ausgestellten Versandbestéatigung
bzw. Eingangsbestéatigung enthalten. Die technischen und organisatorischen Anforderungen
an qualifizierte Zeitstempel gemalf Artikel 42 der eIDAS-VO, werden durch die Anforderungen
aus der entsprechenden Richtlinie des Bundesamtes fiir Sicherheit in der Informationstechnik
(BSI) TR-01201 (De-Mail) abgedeckt.

Weiterfuhrende Informationen zum Postfach- und Versanddienst und den zusatzlichen
Versandoptionen zum  qualifizierten versenden einer De-Mail sind in den
Leistungsbeschreibungen fiur den De-Mail-Account geregelt, die unter den folgenden
markenspezifischen Webseiten verfugbar sind:

e GMX: https://service.gmx.net/de/cqi/g.fcqi/de-
mail/agb/terms?sid=babhdef.1390300032.3492.jjkcpex5b9.72.lgm

e WEB.DE: https://img.web.de/v/demail/files/leistungsbeschreibung.html

e 1&1: https://hosting.1undl.de/downloads/De-Mail_Leistungsbeschreibung_120515.pdf

3.1.6 Sperrung

Sollten die Zugangsdaten fur die Anmeldung an einem De-Mail Account in falsche Hande
geraten sein, so kann der Nutzer jederzeit sein Account bei der 1&1 De-Mail GmbH sperren
lassen. Werden mehrfach falsche Authentifizierungsdaten verwendet, wird das betreffende De-
Mail-Account automatisch gesperrt.

Sperrungen sind in den Allgemeinen Geschéftsbedingungen (AGB) fur den De-Mail-Account
geregelt, diese sind unter der folgenden markenspezifischen Webseiten verflgbar:
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e GMX: https://service.gmx.net/de/cgi/g.fcgi/de-mail/agb/popup
e WEB.DE: https://agb-server.web.de/de-mail
e 1&1: https://dl.1undl.de/de-mail/lundl/lundl De-Mail AGB.pdf
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4 Bauliche und organisatorische MalRnahmen

Die 1&1 De-Mail GmbH hat den gesetzlichen Anforderungen entsprechend bauliche und
organisatorische MaRnahmen eingefiihrt. Die Infrastruktur des Vertrauensdienstes 1&1 EU-
Mail ist in einem besonders geschitzten Geb&ude untergebracht und wird durch das
fachkundige Personal der 1&1 De-Mail GmbH betrieben. Alle Arbeitsabléufe des qualifizierten
Dienstes flr die Zustellung elektronischer Einschreiben sind genau definiert.

4.1 Informationssicherheitsleitlinie

Im Rahmen der Zertifizierung nach 1ISO 27001 hat die Unternehmensleitung des 1&1 Konzerns
eine Leitlinie zur Informationssicherheit erlassen, welche die Mindestanforderungen an alle IT-
Systeme und IT-gestltzte Fachverfahren enthélt, die von dem 1&1 Konzern, der ihr
untergeordneten Unternehmensteile und der 1&1 De-Mail GmbH entwickelt und betrieben
werden. Die Leitlinie gilt fir alle Mitarbeiter des 1&1 Konzerns, der ihr untergeordneten
Unternehmensteile sowie von ihr beauftragten Dritten. Die Leitlinie ist schriftlich niedergelegt,
von den Vorstanden des 1&1 Konzerns akzeptiert, abgenommen und in Kraft gesetzt. Sie
wurde den betroffenen Mitarbeitern der 1&1 De-Mail GmbH bekanntgegeben. Sie wird im
Bereich der 1&1 De-Mail GmbH und fir den angebotenen Vertrauensdienst 1&1 EU-Mail
umgesetzt und aufrechterhalten. Die Gesamtverantwortung fur die Einhaltung der in seiner
Informationssicherheitsrichtlinie vorgeschriebenen Verfahren hat der 1&1 Konzern. Werden
Teile der TSP-Funktionalitat von Dritten (Outsourcen) erfillt, werden die Mindestanforderungen
an die Informationssicherheit durch regelmafig Audits Uberprift. In unserem ISMS werden
Regelungen beschrieben, die sicherstellen sollen, dass das Sicherheitsniveau der 1&1 durch
die Inanspruchnahme externer Dienstleistungen nicht beeintrachtigt wird. Die Anforderungen
beginnend mit der Planung und Konzeption Gber den Betrieb bis hin zu dessen Beendigung
wurden beschrieben, freigegeben und im Intranet veréffentlicht. Die Pflichten des Outsourcers
und etwaige Haftungsanspriiche sind darin ebenfalls geregelt und werden bei
Vertragsabschluss bindend.

Die Informationssicherheitsleitlinie wird zusammen mit dem Inventar von Vermdgenswerten fir
Informationssicherheit in regelméRigen Abstdnden, mindestens alle 2 Jahre, sowie bei
wesentlichen Anderungen (berpriift und gof. aktualisiert. Anderungen bedirfen der
Zustimmung der Unternehmensleitung des 1&1 Konzerns. Ebenfalls finden regelméRige
Uberpriifungen auf Grundlage des Zertifizierungsprozesses statt.

Die Konformitat wird von der 1&1 mithilfe von Audits und/oder durch die Zertifizierung des
Vertragspartners nach 1ISO 27001 Uberpruft.

Dritte, einschlieBlich Kunden, Vertrauenden Dritten, Konformitatsbewertungsstellen sowie
Aufsichtsbehdrden, werden Uber Anderungen der Informationssicherheitsleitlinie informiert,
wenn und soweit dies erforderlich ist.

4.2 Bauliche SicherheitsmafRnahmen

Die 1&1 De-Mail GmbH betreibt mehrere sichere, hochverfiigbare und redundante
Rechenzentren. Die Rechenzentren sind in nach 1ISO 27001 zertifiziert und erfillen somit den
aktuellen Stand der Technik.

Die fur den Betrieb des Vertrauensdiensteanbieters 1&1 De-Mail GmbH relevanten Systeme
und alle sensiblen Daten sind in physisch geschitzten Sicherheitsbereichen untergebracht.
Durch Zutrittskontrollmechanismen wird sichergestellt, dass keine unberechtigten Personen
Zugang zu den Sicherheitsbereichen haben. Alle Zutritte, auch unerlaubte Zutrittsversuche,
werden protokolliert. Versuche zur Uberwindung der Sicherheitsmechanismen wie Einbruch,
Diebstahl und Vandalismus lésen einen Alarm aus. Es existieren Prozesse zur Erteilung, zur
Veranderung und zum Entzug von Zutrittsberechtigungen. In regelméaRigen Abstanden,
mindestens  einmal jahrlich, findet eine stichprobenartige  Uberpriifung  von
Zutrittsberechtigungen statt, um das Risiko von Schaden an Vermdégenswerten,
Unterbrechung der Geschéftstatigkeit oder Diebstahl von Informationseinrichtungen
auszuschlieRRen.

Um die Vertrauenswirdigkeit des Vertrauensdienstbetriebs sicherzustellen ist

© 1&1 De-Mail GmbH Version 1.2 9



Bl
Vertrauensdienstrichtlinie fir 1&1 EU-Mail meﬁﬁ

Innerhalb des Sicherheitsbereiches gibt es einen zusétzlichen physikalischen Schutz der IT-
Systeme. Der Zugriff auf die Systeme ist nur im Vier-Augen-Prinzip méglich. Diese Malinahmen
und die zusatzliche Videolberwachung bieten einen zusétzlichen Schutz vor Manipulation und
Diebstahl. Die SicherheitsmaRnahmen und das zugrundeliegende
Informationssicherheitsmanagementsystem (ISMS) werden regelmé&Rig durch eine anerkannte
Pruf- und Bestatigungsstelle Gberpruft.

Die Errichtung und der Betrieb der Rechenzentren erfolgt unter Beachtung der entsprechenden
Richtlinien des Bundesamtes fur Sicherheit in der Informationstechnik (BSI) wie folgt: BSI TR-
01201 (De-Mail). Die Beherrschung von Sicherheitsrisiken nach dem Stand der Technik wird
hierbei durch die Zertifizierung entsprechend ISO 27001 nachgewiesen.

4.3 Verfahrensvorschriften

4.3.1 Rollenkonzept

Das umgesetzte und im Informationssicherheitsmanagementsystem (ISMS) dokumentierte
Rollenkonzept sieht eine Aufteilung in operative, administrative und fiihrende Rollen vor. Es
genigt den Grundsétzen der Funktionstrennung und erlaubt nur den berechtigten Personen
den Zugriff auf IT-Systeme und IT-gestitzte Fachverfahren. Alle Mitarbeiter erhalten durch
einen definierten Prozess die Rollen, die zum Auslben der Téatigkeit notwendig sind. Ein
Rollenausschlussprinzip garantiert, dass keine einzelne Person sicherheitsrelevante
Anderungen vornehmen kann. Der Entzug einer Rolle folgt ebenfalls einem definierten Prozess
und wird dokumentiert. Dem Rollenkonzept liegen die folgenden Basisregeln und
Rollenausschliisse zugrunde:

e Leitende Rollen dirfen keine operativen oder administrativen Aufgaben tbernehmen

e Kontrollierende und beratende Rollen dirfen keine operativen oder administrativen
Aufgaben Ubernehmen

¢ Administrative Rollen dirfen keine operativen Aufgaben tibernehmen

Der Zugriff der Administratoren wird entsprechend eines Rollenkonzeptes geregelt und umfasst
jeweils den Verantwortungs- bzw. Kompetenzbereich der Rolle und der zugehdrigen Gruppe
von Administratoren.

Vertrauenswirdige Rollen, wie Sicherheitsmanager, Systemadministratoren und andere sind
vollumfanglich etabliert und im ISMS dokumentiert. Die Rollen sind vom Management und dem
Rolleninhaber akzeptiert und anerkannt.

4.3.2 Vier-Augen Prinzip

Sicherheitskritische Vorgéange (z.B. direkte Zugriff auf die Hardware) missen grundsétzlich im
Vier-Augen-Prinzip erfolgen. Dies wird durch technische und organisatorische MalRRnahmen
umgesetzt.

4.3.3 Sonstige Arbeitsanweisung

Den Mitarbeitern der 1&1 De-Mail GmbH ist es nicht erlaubt, Unterlagen, Medien (mit der
Ausnahme von Laptops) und Software, die sensible Daten enthalten, aus dem
Sicherheitsbereich der 1&1 De-Mail GmbH zu entfernen.

4.4 Organisatorische Sicherheitsmalinahmen

Die eingesetzten organisatorischen Maflinahmen basieren auf einer Risikoanalyse und
gewahren einen sehr hohen Sicherheitsstandard des Vertrauensdienstes 1&1 EU-Mail. Diese
MalRnahmen sind im dokumentierten Informationssicherheitsmanagementsystem (ISMS, engl.
sInformation Security Management System®) niedergelegt, welches nicht 6ffentlich verfigbar
ist. Das ISMS und die darin beschriebenen Malinahmen werden regelmafiig und kontinuierlich
von der 1&1 De-Mail GmbH uberprift. Die Beherrschung von Sicherheitsrisiken nach dem
Stand der Technik wird hierbei durch die Zertifizierung entsprechend ISO 27001 nachgewiesen.
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Die nachfolgende Aufzahlung nennt einen Teil der organisatorischen Malinahmen, aus
unterschiedlichen Quellen, die zur Wahrung der Sicherheit getroffen wurden:

e MaRnahmen zur Ermittlung, Bewertung und regelmaRigen Uberpriifung von
Restrisiken sind im Informationssicherheitsmanagementsystem dokumentiert

e Die Bestimmungen zur Einbindung von externen Dienstleistern stammen aus
Festlegungen des De-Mail Gesetzes und sind in den Vertragen so umgesetzt, dass
deren Umsetzung von Sicherheitsmafl3nahmen jederzeit durch die 1&1 De-Mail
GmbH oder von externen Auditoren Uberpruft werden kann.

e Alle Mitarbeiter des Rechenzentrums sind verpflichtet die strengen internen
Datenschutz- und Sicherheitsrichtlinien der 1&1 De-Mail GmbH einzuhalten.

e Die Systeme des Rechenzentrums werden regelmaRig auf sicherheitsrelevante
Verénderungen untersucht. Alle sicherheitsrelevanten Veranderungen mussen vor
Inbetriebnahme durch das Managementboard Informationssicherheit und
Datenschutz De-Mail der 1&1 De-Mail GmbH freigegeben werden. Wir unterrichten
die Aufsichtsstelle iiber alle Anderungen bei der Erbringung unseres qualifizierten
Vertrauensdienstes und Uber eine beabsichtigte Einstellung dieser Tatigkeiten.
Grundsatzlich achten wir auf die vollstdndige Einhaltung des Art. 24 (2a) eIDAS VO.

e Alle sicherheitsrelevanten Prozesse sind im Informationssicherheitsmanagement-
system dokumentiert und gepruft.

e Die 1&1 De-Mail GmbH ist nach ISO 27001 zertifiziert und betreibt ein
Risikomanagementsystem nach BSI Standard 100-3.

4.5 Personelle MalRnahmen

Die umgesetzten personellen Sicherheitsmalihahmen gewahrleisten einen sehr hohen
Sicherheitsstandard des Vertrauensdienstes 1&1 EU-Mail. Die Zuverlassigkeit der Personen,
die in den Rechenzentren der 1&1 De-Mail GmbH arbeiten, wird regelmaRig durch interne und
externe Audits Uberprift. Insbesondere werden die Mitarbeiter der 1&1 De-Mail GmbH, klar den
definierten Rollen im Vertrauensdienst zugewiesen, fur lhre Aufgaben ausreichend qualifiziert,
mit den fur Ihre Aufgaben erforderlichen Dokumentation ausgestattet und auf ihre
Zuverlassigkeit hin Uberprift,

Im dokumentierten Informationssicherheitsmanagementsystem (ISMS), das die 1&1 De-Mail
GmbH errichtet und eingefihrt hat, sind genaue Rollenbeschreibungen enthalten. Dort wird
ebenfalls eine Rollentrennung bei kritischen Prozessen definiert. Bei der taglichen Arbeit wird
das Personal von genauen Arbeitsanweisungen unterstutzt.

4.5.1 Qualifikation, Erfahrung und Zuverlassigkeit des Personals

Die 1&1 De-Mail GmbH stellt ausschlielich zuverlassiges, qualifiziertes Personal ein. Vor
Aufnahme der Tatigkeit im sicherheitskritischen Bereich der 1&1 De-Mail GmbH wird die
Fachkunde geprft und eine initiale Schulung durchgefiihrt. Dies gilt auch fir alle leitenden
Rollen der 1&1 De-Mail GmbH. SchulungsmaRnahmen werden dokumentiert. Die 1&1 De-Mail
GmbH stellt sicher, dass keine Interessenskonflikte bestehen. Mitarbeiter der 1&1 De-Mail
GmbH haben bei Interessenskonflikten ein Tatigwerden abzulehnen. IThnen drohen in diesem
Fall keine arbeitsrechtlichen Konsequenzen.

4.5.2 Sicherheitsiiberprifung

Die 1&1 De-Mail GmbH stellt sicher, dass das fiur den Vertrauensdienst 1&1 EU-Mail
eingesetzte Personal die fur einen sicheren Betrieb notwendige Zuverlassigkeit besitzt. Jeder
Mitarbeiter muss bei Neueinstellung ein Fihrungszeugnis nach 8 30 Abs. 1 und 5 des
Bundeszentralregistergesetzes vorlegen.

4.5.3 Schulungen und Weiterbildungen

Alle Mitarbeiter werden vor der Aufnahme lhrer Téatigkeit und bei Bedarf geschult. Die Schulung
beinhaltet u.a. eine Einarbeitung/Einweisung in die auszuilbende Tatigkeit und eine
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Sensibilisierung der Mitarbeiter hinsichtlich der Sicherheitsrelevanz ihrer Arbeit sowie der
datenschutzrechtlichen Rahmenbedingungen. Nachschulungen der Mitarbeiter finden
regelméaBig, im Regelfall alle 12 Monate statt. Nachschulungen werden zudem dann
durchgefiihrt, wenn Anderungen an den Prozessen, der Technik sowie den
Rahmenbedingungen fiir den Betrieb des Vertrauensdienstes erfolgen oder wenn diese zur
Vermittlung oder Aufrechterhaltung der notwendigen Fachkunde eines Mitarbeiters erforderlich
sind. Die Schulungsinhalte werden regelmagig auf lhre Aktualitat Uberprift.

4.5.4 Rollenbesetzung, Rollenentzug und Rollenwechsel

Rollenbesetzungen, Rollenentzug und Rollenwechsel erfolgen nach festgelegten internen
Verfahren. Sie werden dokumentiert und die entsprechenden Protokolle von Berufendem und
Berufenem unterzeichnet. Eine Berufung erfolgt erst, wenn die erforderliche Sicherheitsprifung
und die erforderliche Schulungen durchgefuhrt worden sind.

Der Leiter DMDA (De-Mail Diensteanbieter) wird von der 1&1 Unternehmensleitung berufen
und abberufen. Sonstige Personen, die leitende oder kontrollierende Rollen Gibernehmen, z.B.
der stellvertretende Leiter DMDA sowie der Sicherheitsbeauftragte des DMDAs, werden vom
Leiter DMDA berufen und abberufen. Durch das umgesetzte Rollenkonzept und die
Rollenausschlusskriterien wird gewahrleistet, dass jede fur die 1&1 De-Mail GmbH tatige
Person nur die Zugénge und Zugriffsrechte erhélt, die zum Austiben der seiner Rolle notwendig
sind. Die Berufung wird dokumentiert, der Berufene erklart sein Einverstéandnis mit der Rolle
durch Gegenzeichnen des entsprechenden Protokolls.

4.5.5 Anforderungen an externes Personal

Externes Personal, welches temporar im Sicherheitsbereich arbeitet, wird immer von
berechtigten Mitarbeitern begleitet und beaufsichtigt. Fir dauerhaft eingesetztes Personal von
andern Firmen gelten die gleichen Regelungen wir fr internes Personal.

4.5.6 Sanktionen bei unerlaubten Handlungen

Die 1&1 De-Mail GmbH hat Malnahmen implementiert (z.B. die Durchfiihrung eines internen
Revisionsverfahrens), um die Einhaltung der aufgestellten Regeln und Verfahren zum
ordnungsgemafRen und sicheren Betrieb des Vertrauensdienstes 1&1 EU-Mail zu kontrollieren.
Festgestellt VerstéRBe werden behoben. Unerlaubte Handlungen werden individuell nach
geltenden betrieblichen und rechtlichen Vorschriften und Vereinbarungen geprift und
entsprechend geahndet.
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4.6 Protokollereignisse

Samtliche Anderungen an dem Verbund werden im Rahmen des Change Managements
dokumentiert. Folgende Ereignisse werden protokolliert:

e  Zutritt zu Sicherheitsabschnitten im Rechenzentrum
e  Zugriff auf IT Systeme

e Anderung von IT Verkabelung

e Anderungen der Netzwerktopologie

e Anderungen der Systemarchitektur

e Anderungen von Hardware und Software

e Protokollierungen von Ereignissen im Lebenszyklus von IT Systemen:
e Bestellung/Beschaffung

e Einbau

e Ausbau

e Provisionierung

e Installation

e Inbetriebnahme

e AuBerbetriebnahme

Die Protokolle werden fortlaufend Giberwacht und ggf. geprift, um potenziellen Schaden oder
Fehlfunktionen frihzeitig erkennen zu kénnen.

Alle Protokolle werden von der lundl EU-Mail zentralisiert und revisionssicher nach den
gesetzlichen Bestimmungen fur Aufbewahrung und Speicherfristen vorgehalten.

4.7 Sicherung und Aufzeichnungen

Als rechtliche Vorgaben fir die elektronische Archivierung beim Betrieb einer Infrastruktur nach
der eIDAS-Verordnung sind die Bestimmungen des De-Mail-Gesetzes und der Technischen
Richtlinie BSI TR 01201 identifiziert worden. Insbesondere die dauerhafte Archivierung von
Protokollen und anderen Betriebsdaten, die durch den Dienst entstehen, werden berticksichtigt.
Der Aufbewahrungszeitraum von archivierten Daten betrdgt 10 bzw. 30 Jahre nach
Vertragsbeendigung, gem. Technische Richtlinien. Die Archivdaten werden ausschlie3lich in
verschlusselt vorgehalten.

4.8 Wiederherstellung des Betriebes im Katastrophenfall

Es existiert ein Ubergreifendes Notfall-Handbuch und pro Komponente ein Notallplan, welcher
fur jede einzelne Komponente hinterlegt ist. AulRerdem besteht ein systemibergreifendes
Datensicherungskonzept.

Fur eine Wiederherstellung existiert ein genereller Wiederanlaufplan flr das Gesamtsystem,
fur einzelnen Systeme und Dienste ist dies zusatzlich im Detail beschrieben.

Zur Sicherstellung der Wiederherstellbarkeit bei Stérung werden anfallenden Daten aus der
Datenbank und aus dem Dateisystem, sowie die Konfigurationsdaten der IT Systeme dediziert
gesichert.

Grundsatzlich sind ausreichende finanzielle, technische und personelle Ressourcen
vorhanden.
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4.9 Einstellung des Betriebes

Die 1&1 De-Mail GmbH verfiigt Giber einen fortlaufend aktualisierten Beendigungsplan fiir die
Einstellung des De-Mail Betriebes, welcher nicht offentlich verfiigbar ist. Dort sind die
Einzelheiten fur den Fall der Einstellung des Betriebes niedergelegt Der Beendigungsplan wird
in regelmagigen Absténden von der zustandigen Behérde Gberpruft und freigegeben.

Die 1&1 De-Mail GmbH benachrichtigt Kunden und Dritte, einschlielich Vertrauender Dritter
und der zustandigen Aufsichtsbehérde, rechtzeitig, soweit mdglich mindestens aber drei
Monate vorher, Uber die Einstellung ihrer Tatigkeit und der sich hieraus ergebenden Folgen.

Alle Vertrage mit externen Dienstleistern und weiteren Dritten werden fristgerecht gekiindigt.
Soweit erforderlich, werden alle Vertrage mit internen Dienstleistern gekiindigt. Die Abteilung
Legal begleitet den Prozess der Vertragsbeendigung.

Die 1&1 De-Mail GmbH versucht eine Ubernahme des Vertrauensdienstes durch einen
anderen qualifizierten Vertrauensdiensteanbieter zu erreichen, kann dies aber nicht
gewahrleisten. Fur den Fall, dass ein anderer qualifizierter Vertrauensdiensteanbieter die
Kundendaten Gbernimmt, halt die 1&1 De-Mail GmbH alle Informationen vor, bis nachgewiesen
werden kann, dass der andere VDA diese nicht mehr bendétigt.

Ubernimmt kein anderer Diensteanbieter das Konto muss die 1&1 De-Mail GmbH sicherstellen,
dass die gespeicherten Daten fiur mindestens drei Monate, ab dem Zeitpunkt der
Beendigungsbenachrichtigung, abrufbar bleiben.

4,10 Asset Management

Die 1&1 De-Mail GmbH stellt ein ausreichendes Sicherheitslevel seiner Assets, einschliel3lich
der Information Assets, sicher. Die Verfahren zum Schutz der Information Assets sind im ISMS
dokumentiert und durch die Zertifizierung entsprechend ISO 27001 nachgewiesen. Die
eingesetzten IT-Systeme sind in einer Komponentenliste vermerkt. Das jeweilige
Sicherheitslevel entspricht den gesetzlichen Bestimmungen.

Es bestehen Kontrollmechanismen um Verlust, Beschadigung oder Kompromittierung der
eingesetzten Komponenten sowie die Unterbrechung des Geschéftsbetriebs und den Diebstahl
oder die Kompromittierung von sensiblen Informationen zu verhindern.

Samtliche Medien werden sicher aufbewahrt. Sensible Daten, die auf Medien enthalten sind,
die entsorgt werden, werden nach einem sicheren Verfahren (z.B. US Department of Defense
Sanitizing DoD 5220.22-M) geldscht.
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5 Technische SicherheitsmalRnahmen

Im Rahmen des Aufbaus und der Installation der De-Mail-Infrastruktur werden die Systeme
mehrfach aufgesetzt. Grundlegende Vorgaben fir die Installation und den Betrieb eines
Servers sind in der Richtlinie ,Sicherer Betrieb® beschrieben. Die Richtlinie ist fir alle Mitarbeiter
verfligbar und wird regelmé&Rig aktualisiert. Serverdienste sind so konfiguriert, dass nur die fur
die Erbringung des Dienstes notwendigen Hardwareressourcen verwendet werden (z.B.
Netzwerkschnittstellen). Alle nicht benétigten Soft- und Hardwareressourcen sind deaktiviert.
Dariiber hinaus werden vor dem Aufbau, Anderungen und Erweiterungen von neuen
Systemen, sowie bei Softwareentwicklungsprojekten die Anforderungen an die Sicherheit
erhoben, um diese bereits in der Konzeptionsphase beriicksichtigen kénnen.

Die IT-Systeme werden in einer sicheren Umgebung betrieben (vgl. Kapitel 4.2), um sie vor
unberechtigten Zugriffen, Modifikationen und Diebstahl zu schiitzen. Zudem erfolgt regelmafig
zentral eine Datensicherung (Back-Up) zur Vermeidung von Datenverlust. Die Daten werden
auf Festplatten gesichert, die ausgetauscht werden, sobald sie Funktionsunfahig sind oder
geman Herstellerangaben nicht mehr betrieben werden dirfen. Datenverluste wegen alternder
Datentrager werden durch redundante Speicherung der Daten vermieden.

Das Sicherheitsniveau eines Servers richtet sich nach dem Schutzbedarf der Daten auf dem
Server. Angesichts der regelmaflig bei den elDAS-Diensten verwendeten Daten kann
grundséatzlich von einem hohen Schutzbedarf fiir die drei Grundwerte Vertraulichkeit, Integritat
und Verflugbarkeit ausgegangen werden. Fir sicherheitsrelevante Patches und Updates
existiert als verbindliche Bezugsquelle eine Mailing-Liste von Information Security. Somit
werden alle Administratoren immer automatisch angeschrieben. Dartiber hinaus gibt es sowohl
die Announcements durch die Hersteller / Distributoren als auch eigene Repositories im Haus.

Bei der 1&1 De-Mail GmbH existiert ein an der IT Infrastructur Library (ITIL) orientiertes Change
Management. Die Entscheidung, ob aus einer Anderungsanfrage (Request for Change) eine
Anderung (Change) generiert wird, trifft der Betriebsverantwortliche, der einen Change
Manager mit der weiteren Bearbeitung und der Abstimmung der Durchfihrungsmodalitaten
beauftragt. Der vorhandene Prozess des Change Managements stellt mit Hilfe des Vier-Augen-
Prinzips sicher, dass alle Anderungsanforderungen erfasst, bearbeitet und dokumentiert
werden. Anderungen werden mit Ausnahme definierter Minimalanderungen systemintern
auswertbar dokumentiert. Die Einzelheiten fir das Change Management sind im
dokumentierten Baustein B 1.14 Patch- und Anderungsmanagement niedergelegt, welches
nicht offentlich verflgbar ist. Das Change Management und der darin beschriebene Prozess
werden regelmafig und kontinuierlich von der 1&1 De-Mail GmbH Uberprift und durch die
Zertifizierung entsprechend 1SO 27001 nachgewiesen.

Alle Sicherheitsupdates und Patches unterliegen dem Change Management Prozess und
werden innerhalb einer angemessenen Zeit behoben. Patches werden vor dem Einspielen in
einer Testumgebung auf ihre Verwendbarkeit fur den Produktiveinsatz Uberprift. Patches
werden nicht eingespielt wenn sich daraus Nachteile und Instabilitdét ergeben, die
schwerwiegender sind als die Vorteile des Patches. Das Nichteinspielen solcher Updates sowie
der Grund dafir werden dokumentiert. Dringende sicherheitskritische Patches sind zeitnah
einzuspielen und durfen den Change Management Prozess nachtraglich durchlaufen.
Malnahmen zur Aufrechterhaltung der Verfligbarkeit von Komponenten, wie z. B. die
redundante Auslegung von Serversystemen, sind generell im Verflugbarkeitskonzept
beschrieben. Weiterfuhrende Informationen zum Einsatz von Loadbalancern, denen hierbei
eine Schlisselrolle zukommt, enthalt das ,Loadbalancer Konzept".

Redundante Loadbalancer verteilen Anfragen auf die redundanten Serversysteme. Diese sind
verteilt Uber redundante Rechenzentren. Datenhaltende Systeme werden entsprechend
repliziert. Alle Systeme und Dienste sind so konfiguriert, dass eine Ubernahme zwischen den
Redundanten Partnerkomponenten automatisch erfolgt. Dazu testen die Loadbalancer die
Verfiigbarkeit der Dienste und reagieren gemaR Konfiguration auf Anderungen des Zustandes.
Es existiert daneben ein umfassendes Monitoring der Services im 24/7-Betrieb.
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Systeméanderungen auf Servern unterliegen dem Change Management Prozess. Sie erfolgen
Uber das automatisierte Zusammenspiel zwischen Configurationsmanagement-Server und -
Client. Manuelle Eingriffe von Administratoren sind dadurch nur in Ausnahmefallen erforderlich.
Alle Aktivitaten werden geloggt und sind damit, z.B. tUber die SIEM-Appliance, auswertbar. Im
Rahmen der turnusméaRigen ,Selbstaudits® finden dariiber hinaus Uberpriifungen statt, bei
denen die Systeme und Systemzustande kontrolliert werden.

Es existieren sowohl ein Datensicherungskonzept fiir Server als auch Notfallplane fur
Serverausfalle und fur andere Systeme, die zum Betrieb eines Servers benétigt werden.
Stérungen werden im Rahmen des Incident Managements behandelt. RegelmaRige Tests der
Storungs- und Notfallprozeduren sind vorgesehen.

Die geregelte AulRerbetriebnahme von IT-Systemen und Datentrégern ist in der Richtlinie
~Server beschrieben. Administratoren sind verpflichtet die technischen und organisatorischen
Prozess im Rahmen des Lebenszyklus der betreuten IT Systeme einzuhalten.

Der Nachweis erfolgt jahrlich im Rahmen einer Auditierung nach 1ISO 27001.
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5.1 Netzwerktechnische SicherheitsmafRnahmen

Der Betrieb erfolgt in zwei physikalisch getrennten Rechenzentren, die jeweils Uber redundante
DWDM-Systeme (Multiplexverfahren) miteinander auf Layer-2 verbunden sind. Alle
Kommunikationsverbindungen — bis hin zu den Hauseinfiihrungen — sind redundant vorhanden
und werden standig an aktuelle Gegebenheiten angepasst. Fir aktive Netzkomponenten
(Switche, Router, Firewalls) existieren Vorgaben hinsichtlich ihrer Konfiguration,
Administration, der erlaubten und zu deaktivierenden bzw. zu filternden Protokolle. Die
Ubertragung zwischen den Rechenzentren erfolgt verschliisselt.

Anderungen von Hard- und Software unterliegen eigenen Prozessvarianten im Change
Management.

Das Netzwerk ist in verschiedene Zonen aufgeteilt, um eine Trennung der Netze zu
gewahrleisten. Die Kommunikation zu und zwischen diesen Zonen ist jeweils Gber Firewalls
abgesichert. Das etablierte Firewall-Regelwerk wird fortlaufend gepruft und angepasst. Nur die
Systeme, die direkt zur Dienstnutzung benétigt werden, dirfen aus dem Internet erreichbar
sein. Produktiv- und Testumgebung sind voneinander getrennt. Ebenfalls wurde die
Administrationsumgebung von der Produktivumgebung im Netzwerk separiert.

Der Betrieb der Komponenten und die Einhaltung der vorgegebenen Betriebsparameter
werden fortlaufend mit Hilfe eines Monitoring Systems Uberwacht. Hierbei werden laufend
Performancemessungen und Verkehrsflussanalysen vorgenommen. Beim Erreichen definierter
Schwellenwerte oder der Entdeckung sicherheitsrelevanter Ereignisse entsteht Handlungs-
und Entscheidungsbedarf. Dabei wird sichergestellt, dass Uber diesen Weg, keine sensiblen
Daten ausgeleitet werden. Die Monitoring Daten dienen zusatzlich zur Kapazitatsplanung.

Alle sicherheitsrelevanten Prozesse und Stérungen sowie Zugriffe der Mitarbeiter werden
protokolliert. In diesem Zusammenhang — sofern sicherheitsrelevant — werden insbesondere
Start und Beendigung der IT-Systeme, Start und Beendigung der Logging-Funktionalitat der
relevanten IT-Systeme, Systemabstirze, Ausfalle der Hardware, Aktivitdten der Firewall und
der Router protokolliert. Die Log-Files werden auf zusatzlich gesicherten Log-Servern
gesichert. Diese sind gegen unautorisiertes Léschen oder Datenvernichtung ausreichend nach
dem Stand der Technik gesichert. Der Zugriff kann nur Gber autorisiertes Personal erfolgen.
N&heres wird im Rollenkonzept im ISMS der De-Mail GmbH beschrieben.

Zur Protokollierung von Ereignissen im IT Verbund wird ein Security Information and Event
Management System (SIEM-System) genutzt. Dieses bietet eine zusammenfassende
Datensammlung, Normalisierung, Analyse, Korrelation und Darstellung (Reporting)
unterschiedlicher Logevents und Networkflows, welche das SIEM von unterschiedlichsten
Loggingsources empfangen bzw. abholen kann. Das SIEM System ist als ,Distributed
Enviroment® aufgebaut und installiert, d.h. Management und Event/Flow-Collector sind getrennt
auf  unterschiedlichen  Maschinen implementiert. Das  SIEM-System ist als
Hochverfugbarkeitslosung implementiert.

Zusatzlich findet eine automatische Protokollanalyse statt, um Angriffsversuche und Fehler
frihzeitig zu erkennen. Diese Mal3nahme wird durch regelmafRige manuelle Kontrollen erganzt.
Neben den Protokollen werden insbesondere auch die Audit Logs geprift.

Bei der 1&1 De-Mail GmbH existieren klar definierte Ablaufe und Regeln fir die Behandlung
von Stdrungen in IT-Bereichen. Der gesamte organisatorische und technische Prozess der
Reaktion auf eine erkannte oder vermutete Stérung, wird im Rahmen des Incident
Managements behandelt. Stérungen der Hardware oder Software, Angriffsversuche, VerstéRe
gegen die Sicherheitsregeln und Meldungen des Monitoring-Systems werden an die
Administratoren gemeldet, die sich unverziglich um die Behebung des Fehlers bzw. eine
Eingrenzung maoglicher sicherheitsrelevanter Ereignisse kimmern. Sicherheitsrelevante
Vorfalle und offene Sicherheitsliicken werden unverziiglich an den Sicherheitsbeauftragten der
1&1 De-Mail GmbH gemeldet, der die Umsetzung aller zur Behebung des Sicherheitsvorfalls
notwendigen Malnahmen bewertet und dann ggf. umsetzen lasst und den Vorgang
dokumentiert.
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Relevante Sicherheitsvorfalle werden innerhalb von 24 Stunden an die aufsichtfiihrende Stelle
gemeldet. Sofern zutreffend, werden auch von dem Sicherheitsvorfall betroffene Personen und
Firmen unverziiglich informiert.

Kritische Schwachstellen, die nicht anderweitig adressiert worden sind, werden innerhalb von
48 Stunden nach deren Entdeckung adressiert. Auf Basis einer Bewertung des mit derartigen
Schwachstellen verbundenen Risikos wird die 1&1 De-Mail GmbH diese beheben oder — wenn
dies im Verhaltnis zu den Auswirkungen nicht mit wirtschaftlich vertretbarem Aufwand mdéglich
ist — dokumentiert, warum diese nicht behoben werden.

Des Weiteren finden in regelmalligen Abstanden (mind. 1x jahrlich) sogenannte
Penetrationstests statt. Ebenso wird eine regelmafiige Schwachstelleniberprifung (mind. 4x
jahrlich) durchgefihrt. IT-Systeme und eingesetzte Software werden dabei auf Schwachstellen
untersucht. Etwaige Findings werden gemaf3 dem zuvor beschriebenen Prozess behandelt.

5.2 Backup- und Wiederherstellung

Unser Ziel ist es einen Datenverlust von Nutzerdaten zu vermeiden. Unsere Rechenzentren
verfugen daher Uber redundante Standorte. Backup- und Wiederherstellungsplane liegen vor
und sind den Verantwortlichen vollumfanglich bekannt. Es werden regelméRige
Wiederherstellungstests durchgefiihrt.

5.3 Zutrittskontrolle

Die fur De-Mail verwendeten Systeme befinden sich in physikalisch getrennten
Rechenzentrumsbereichen. Die verwendeten Racks sind besonders gesichert.

Zutritt zu den Raumen der datenverarbeitenden Systeme wird mittels eines Vier-Augen-
Prinzips durch einen Mitarbeiter der 1&1 De-Mail GmbH und einem Mitarbeiter der 1&1 Internet
SE gewabhrleistet.

5.4 Zugriffskontrolle

Zugange zu IT-Systemen werden erst nach erfolgreicher Authentisierung gewahrt. Die
Benutzerrechte fur Zugriffe auf Dateien und Programme sind abhangig von der jeweiligen Rolle
und nach dem Need-to-Know-Prinzip definiert.

Rollen und Berechtigungen sind im ISMS dokumentiert.

Im De-Mail Verbund haben alle Systeme den Schutzbedarf hoch oder sehr hoch.
Entsprechend des Bedarfs erfolgt die Authentisierung nach einem Mehrfaktor-Prinzip.
Zusatzlich zu Username und Passwort kommt ein Einmaltoken als Merkmal zum Einsatz,
dieses wird auf seine Guiltigkeit geprift. Es gibt nur einen einzigen Zugriffsweg zu den IT-
Systemen. Dort werden aul3erdem rollengebundene Restriktionen umgesetzt, als auch
Kontrollmechanismen wie das 4-Augen-Prinzip erzwungen.

Die Kommunikation von Authentisierungsinformationen findet ausschliel3lich verschlisselt
statt.

Benutzer werden nach ihren Rollen in entsprechende Gruppen eingeteilt. Benutzer werden nur
auf Systemen ausgerollt auf denen sie auch administrative Tatigkeiten austben.

Eine Fuhrungskraft ist verantwortlich fiir die Beantragung, Anderungen, und Sperrung von
Accounts. Dieser Lebenszyklus ist im ISMS modellierten Prozesse zu Vergabe, Anderung,
Sperrung nachvollziehbar dokumentiert. Alle Rolleninhaber sind sich lhrer Verantwortung
bewusst und akzeptieren Ihre Rolle.

Es bestehen keine dauerhaften oder unbeaufsichtigten Wartungszugriffsmoglichkeiten durch
Externe.
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5.5 Verfluigbarkeitskontrolle

Es existieren drei Backups, welche eine Lebensdauer von je sieben Tagen haben. Die Backups
sind zweifach verschlisselt, sowohl auf Dateisystem- als auch auf Dateiebene.

Zwei der Backups werden im Rechenzentrum aufbewabhrt, ein drittes wird in einer feuerfesten
Kassette in einem nur eingeschrankt zuganglichen feuerfesten Tresor aufbewabhrt.

Die Funktionsfahigkeit der Backupsysteme wird quartalsweise gepruft.

5.6 Trennungskontrolle

Die De-Mail-Systeme befinden sich in physikalisch und logisch vollstdndig getrennten
Netzwerksegmenten.

5.7 Zeitservice

Zeitquelle fUr den Zeitservice ist die gesetzliche Zeit (MEZ/MESZ), die von der Physikalisch-
Technischen Bundesanstalt (PTB) als UTC (PTB) + 1 (2) realisiert und verbreitet (DFC77,
Telefonzeitdienst der PTB, NTP) wird.

Die Uhrzeiten aller im De-Mail-System eingesetzten Komponenten werden Uber einen
dedizierten Zeitserver, der Uber die oben geforderte gesetzliche Zeit verfugt, synchronisiert.
Die Zeit wird Uber ein separates Management-Netz verbreitet. Das Management-Netz ist ein
getrenntes Netz und dient unabhangig vom Netz der Nutzdaten der Administration der
Systeme.

Die NTP-Server stellen anderen Assets die aktuelle Zeit zur Verfligung und gewéhrleisten
dadurch die synchrone gesetzliche Zeit auf allen Servern. Der 1&1 Konzern betreibt hierfir drei
Stratum 1 Zeitquellen.

Dieses Zeitsignal wird von 4 Zeitservern georedundant Uber ein Anycast Protokoll zur
Verflgung gestellt.

Pro De-Mail Rechenzentrum stehen jeweils zwei Meinberg NTP Appliances zur Verfugung.
Diese holen das Zeitsignal von den Servern, und bieten das - gemaf3 dem NTP Algorithmus -
beste der erhaltenen Signale im De-Mail Leistungssystem an.

Auf jedem DE-Mail Server ist ein NTP-Daemon installiert, der sich mit den oben genannten
Zeitservern synchronisiert.

Die Zeitsynchronisation Uber gesicherte Kanéle erfolgt auf allen unterstitzenden Assets
mehrmals téglich. Die Zeitinformation, die der Zeitserver zur Verfugung stellt, darf max. 1
Sekunde von der gesetzlichen Zeit abweichen.

Die Betriebssysteme und die Anwendungssoftware der IT-Systeme, die den Zeitservice fur die
jeweilige De-Mail-Infrastruktur zur Verfugung stellen, werden durch den Administrator
regelméanRig, mindestens einmal taglich, auf Integritat geprift.

5.8 Kryptographische Verfahren

Um die Vertraulichkeit und Integritéat der Informationen in den datenverarbeitenden Systemen
zu gewabhrleisten, ist es u.a. notwendig, kryptographische Verfahren einzusetzen.

Wir verwenden ausschlie3lich kryptographische Verfahren, deren Sicherheit nach aktuellem
Kenntnisstand der Fachwelt als ausreichend fir den jeweiligen Einsatzzweck und der
jeweiligen Einsatzdauer bewertet sind. (Starke Verschlisselung nach Stand der Technik).
Insbesondere wird bei kryptographischen Algorithmen auf eine hinreichende Starke des
Algorithmus und eine ausreichend grof3e Schliissellange geachtet.

Bei Daten mit einem hohen Schutzbedarf werden zertifizierte Produkte zur sicheren
Verschlisselung eingesetzt (z.B. nach Common Criteria oder FIPS).
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Die technischen und organisatorischen MalRhahmen sind im ISMS der 1&1 Internet SE und
1&1 De-Mail GmbH dokumentiert und werden in regelméRigen Abstanden gepruft und bei
Bedarf angepasst.

5.9 Incident Management

Fur die Sicherstellung und Aufrechterhaltung unseres Dienstes wurde ein Incident
Management Prozess nach ISO 27001 etabliert. Unsere Systeme werden rund um die Uhr von
qualifiziertem Personal Uberwacht. Wir sind daher in der Lage auf Sicherheitsvorfalle schnell
zu reagieren — Erkannte Angriffe kbnnen somit friihzeitig abgewehrt werden.

Die 1&1 EU-Mail benachrichtigt zustéandige Parteien im Einklang mit den geltenden
Regulierungsvorschriften bei Verletzung der Sicherheit oder Verlust der Integritat, die einen
erheblichen Einfluss auf den Vertrauensdienst oder auf personenbezogene Daten haben
kénnen.

Grundsatzlich achten wir auf die vollsténdige Einhaltung des Art. 19.2 eIDAS VO. Die
Aufsichtsbehoérde wird innerhalb von 24h ber jeden erheblichen Sicherheitsvorfall informiert.
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6 Audits und andere Bewertungsanforderungen

6.1 De-Malil

Als akkreditierter De-Mail-Diensteanbieter wird die 1&1 De-Mail GmbH alle 3 Jahre von einer
unabhéngigen Organisation auditiert. Bei diesen Audits wird Uberprift, ob die 1&1 De-Mail
GmbH die Anforderungen des De-Mail Gesetzes erfllt.

Die Akkreditierung umfasst die Priifung von Nachweisen zu technischen und organisatorischen
Anforderungen, zur Erflllung der datenschutzrechtlichen Vorgaben, zur Zuverlassigkeit und
Fachkunde fiir den Betrieb von De-Mail-Diensten und zur geeigneten Deckungsvorsorge.

Dariiber hinaus wird jede wesentliche Anderung bei der zustiandigen Behorde angezeigt und
ebenfalls von einer unabhéngigen Organisation Uberprift und bestatigt.

Die durch 1&1 De-Mail GmbH beauftragten Identdienstleister werden regelméafig geschult.
Zusatzlich werden diese einem, regelméaRigen Audit unterzogen.

Der Leiter des De-Mail-Diensteanbieters ist verantwortlich flr die korrekte Umsetzung der
Bestimmungen aus den einschlagigen Gesetzen, internationalen Standards, dem
Sicherheitskonzept und den internen Verfahrens- und Arbeitsanweisungen. Er prift diese
Umsetzung regelmafiig durch die Beauftragung von internen Audits, deren Ergebnisse alle 3
Jahre bei externen Audits vorgelegt werden.

© 1&1 De-Mail GmbH Version 1.2 21



Bl
Vertrauensdienstrichtlinie fir 1&1 EU-Mail meﬁf

6.2 elDAS

Die 1&1 De-Mail GmbH betreibt den Vertrauensdienst 1&1 EU-Mail im Einklang mit dem
geltenden Recht.

Als akkreditierter Vertrauensdiensteanbieter wird die 1&1 De-Mail GmbH alle 2 Jahre von einer
unabhéngigen Organisation auditiert. Bei diesen Audits wird Uberprift, ob die 1&1 De-Mail
GmbH die Anforderungen der eIDAS-VO efrfilllt.

Wie die 1&1 De-Mail GmbH als De-Mail-Diensteanbieter die Anforderungen an qualifizierte
Dienste zur Zustellung elektronischer Einschreiben nach eIDAS-Verordnung erfillen, kénnen
Sie auf der nachfolgenden Webseite des Bundesamt fir Sicherheit in der Informationstechnik
(BSI) und dem dort veroffentlichten Dokument nachlesen:

e https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/eIDAS/Zustellung elektroni
scher Einschreiben/Zustellung elektronischer Einschreiben node.html

Die Ergebnisse der Prifungen sind nicht 6ffentlich verfiigbar. Werden bei den Audits Méngel
festgestellt, so werden diese in Abstimmung zwischen der 1&1 De-Mail GmbH und dem Auditor
beseitigt.

Der Vertrauensdienst wird durch fir ihre Aufgaben geschulte und autorisierte Mitarbeiter
innerhalb einer baulich, organisatorisch und systemtechnisch abgesicherten Umgebung
betrieben. Dariiber hinaus wird jede sicherheitsrelevante Anderung bei der zusténdigen
Behorde angezeigt und ebenfalls von einer unabhéangigen Organisation Uberprift und bestatigt.

Die 1&1 De-Mail GmbH fuhrt regelmafig, mindestens jedoch alle 12 Monate eine Risikoanalyse
durch, um die Risiken fur den angebotenen Vertrauensdienst 1&1 EU-Mail zu identifizieren, zu
analysieren und zu bewerten. Dabei werden sowohl technische als auch betriebliche
Anforderungen berlcksichtigt. Dies umfasst auch eine Betrachtung der Information Assets.

Zustandig sind die leitenden Rollen der 1&1 De-Mail GmbH. Insbesondere bei einer
wesentlichen Anderung der Bedrohungslage, erfolgt eine erneute Risikoanalyse. Die 1&1 De-
Mail GmbH ergreift unter Berlcksichtigung der Risikoanalyse angemessene
Gegenmalnahmen. Es wird sichergestellt, dass das Sicherheitslevel dem Risikolevel
entspricht. Die im Rahmen der Risikoanalyse identifizierten Restrisiken werden bewertet und
von den leitenden Rollen der 1&1 De-Mail GmbH akzeptiert.

Einzelheiten sind im Informationssicherheitsmanagementsystem der 1&1 De-Mail GmbH
dokumentiert. Darin sind insbesondere die erforderlichen Sicherheitsanforderungen und die
betrieblichen Ablaufe der 1&1 De-Mail GmbH festgelegt. Das ISMS wird fortlaufend angepasst
und insbesondere, wenn die Risikoanalyse zum Ergebnis kommt, dass neue Risiken
entstanden sind und weitere Gegenmalf3nahmen erforderlich sind.

Die 1&1 De-Mail GmbH legt zur Prifung der Einhaltung seiner Verpflichtungen der
Aufsichtsstelle auf deren Verlangen die in Betracht kommenden Aufzeichnungen, Belege,
Bicher, Schriftsticke und sonstigen Unterlagen zur Einsicht vor, auch soweit sie in
elektronischer Form gefuhrt werden.
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7 Sonstige geschéftliche und rechtlichen Angelegenheiten

Im nachfolgenden werden die geschéaftlichen und rechtlichen Angelegenheiten fir die
Zustellung elektronischer Einschreiben, auf Basis des De-Mail-Dienstes beschrieben. Hierbei
werden u.a. auf die markenspezifischen Allgemeinen Geschéftsbedingungen (AGB) fir den
De-Mail-Account  verwiesen, die Uber ein dauerhaftes = Kommunikationsmittel
(markenspezifische Webseiten) zur Verfligung gestellt werden. Die Informationen sind dort in
einer leicht verstandlichen Sprache verfligbar und werden elektronische Ubermittelt.

7.1 Preise
Die aktuelle Preisliste ist auf den jeweiligen markenspezifischen Webseiten wie folgt verfugbar:

e  GMX: https://hilfe.gmx.net/de-mail/setup-costs.html
e WEB.DE: https://hilfe.web.de/de-mail/setup-costs.html
e 1&1: https://dl.1undl.de/de-mail/lundl/Preisliste De-Mail.pdf

7.2 Finanzielle Verantwortung

Die 1&1 De-Mail GmbH verfigt tGber die notwendigen Mittel, um den Betrieb des
Vertrauensdienstes 1&1 EU-Mail ordnungsgemal durchzufiihren. Die notwendigen Mittel
werden durch die Erhebung der Gebihren fur die Bereitstellung und Nutzung des
Vertrauensdienstes der 1&1 De-Mail GmbH erzielt.

Dariiber hinaus verfiigt die 1&1 De-Mail GmbH Uber eine angemessene Deckungsvorsorge
geman der eIDAS-VO Art. 24 Absatz 2 Buchstabe c.

7.3 Datenschutz

Die personenbezogenen Informationen werden gemaR des Bundesdatenschutzgesetzes und
des De-Mail Gesetzes (De-Mail- Kriterienkatalog fir den Datenschutz-Nachweis / De-Mail
Datenschutz-Zertifikat) geschitzt. Weitere Informationen sind unter den folgenden
markenspezifischen Datenschutzhinweisen verflgbar:

e GMX: https://img.ui-portal.de/demail/privacy/data_privacy gmx.html
e WEB.DE: https://img.ui-portal.de/demail/privacy/data_privacy webde.html
e 1&1: https://dl.lundl.de/de-mail/lund1/lundl De-Mail Datenschutzhinweise.pdf

7.4 Urheberrecht

Dieses Dokument ist urheberrechtlich geschitzt. Die Verwendung der Texte und Abbildungen,
auch auszugsweise, ist ohne die schriftliche Zustimmung von 1&1 De-Mail GmbH unzulassig.

7.5 Gewabhrleistung

Gewabhrleistung bzgl. der Verfigbarkeit des Dienstes sind in den Allgemeinen
Geschaftsbedingungen (AGB) fur den De-Mail-Account geregelt, diese sind unter den
folgenden markenspezifischen Adressen verfugbar:

e GMX: https://service.gmx.net/de/cqi/g.fcgi/de-mail/agb/popup

e WEB.DE: https://agb-server.web.de/de-mail

e 1&1: https://dl.1undl.de/de-mail/lundl/lundl De-Mail AGB.pdf

7.6 Haftungsausschliisse- und Beschrankungen

Haftungsfragen sind in den Allgemeinen Geschéaftsbedingungen (ABG) fir den De-Mail-
Account geregelt, diese sind unter den folgenden markenspezifischen Webseiten verfligbar:

e GMX: https://service.gmx.net/de/cqi/g.fcgi/de-mail/agb/popup
e WEB.DE: https://agb-server.web.de/de-mail
e 1&1: https://dl.1undl.de/de-mail/lundl/lundl De-Mail AGB.pdf
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7.7 Schadenersatz

Schadenersatzanspriche sind in den Allgemeinen Geschaftsbedingungen (AGB) fur den De-
Mail-Account geregelt, diese sind unter den folgenden markenspezifischen Adressen
verflgbar:

e GMX: https://service.gmx.net/de/cgi/g.fcgi/de-mail/agb/popup
e WEB.DE: https://agb-server.web.de/de-mail
e 1&1: https://dl.1undl.de/de-mail/lundl/lundl De-Mail AGB.pdf

7.8 Fristen und Beendigung

Fristen und Beendigung sind in den Allgemeinen Geschéftsbedingungen (AGB) fur den De-
Mail-Account geregelt, diese sind unter den folgenden markenspezifischen Webseiten
verfugbar:

e GMX: https://service.gmx.net/de/cgi/g.fcgi/de-mail/agb/popup
e WEB.DE: https://agb-server.web.de/de-mail
e 1&1: https://dl.1undl.de/de-mail/lundl/lundl De-Mail AGB.pdf

7.9 Anderungen der TSPS

Die 1&1 De-Mail GmbH behélt sich das Recht vor, Anderungen und Anpassungen an dieser
TSPS durchzufuhren, um auf sich dndernde Marktanforderungen, Sicherheitsanforderungen,
Gesetzeslagen etc. zu reagieren. Anderungen der TSPS werden auf den jeweiligen
markenspezifischen Webseiten

e  GMX: https://www.gmx.net/produkte/eIDAS

e WEB.DE: https://produkte.web.de/elDAS/

e 1&1: https://hilfe-center.lundl.de/e-mail-c82645/de-mail-c85617/eidas-infoseite-
a797697.html

angekilndigt und gelten von dem Moment an, in dem die TSPS in Kraft tritt. Die TSPS tritt in
zwei Wochen nach Veroffentlichung der Anderungen in Kraft, auBer fiir den Fall, dass die
Verotffentlichung einen anderen Zeitraum vorsieht.

Dartber hinaus gehende Anspriche auf die Benachrichtigung einzelner Endanwender sind
explizit ausgeschlossen.

Die aktuelle TSPS wird mindestens einmal jahrlich von 1&1 De-Mail GmbH einem Review
unterzogen. Nutzer elektronischer Einschreiben oder andere an dem Vertrauensdienst 1&1 EU-
Mail beteiligte Personen bzw. Organisationen kdnnen Kommentare zu dem Inhalt der TSPS an
1&1 De-Mail GmbH melden. Die Entscheidungsbefugnis fir Anderungen der TSPS bleibt bei
1&1 De-Mail GmbH.

Anderungen dieser TSPS werden durch die Mitarbeiter der 1&1 De-Mail GmbH vorgenommen.
Nach Durchfilhrung der Anderungen wird das Dokument dem Managementboard
Informationssicherheit und Datenschutz De-Mail der 1&1 De-Mail GmbH, zu welchem unter
anderem der Leiter des Vertrauensdienstes 1&1 EU-Mail gehért, vorgelegt. Das
Managementboard Informationssicherheit und Datenschutz De-Mail tiberprift die Anderung
und gibt die TSPS zur Veroffentlichung frei.

Anderungen der TSPS, welche nur Rechtschreibfehler beheben oder redaktioneller Natur sind,
treten auch ohne vorherige Ankundigung in Kraft.
Bei jeder Anderung der TSPS wird deren Versionshnummer und Datum erneuert.

7.10 Anwendbares Recht

Die eIDAS-VO regelt generell den Versand von elektronischen Einschreiben. Ferner gilt das
Recht der Bundesrepublik Deutschland. Erfullungsort und ausschlielicher Gerichtsstand ist
Montabaur.
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Der 1&1 Vertrauensdienst EU-Mail wird im Einklang mit den Bestimmungen des Allgemeinen
Gleichbehandlungsgesetztes betrieben.

7.11 Einhaltung geltendes Recht

Der 1&1 Vertrauensdienst macht seine Vertrauensdienste und zur Erbringung der Dienste
verwendete Endnutzerprodukte Personen mit Behinderungen zugéanglich und nutzbar, soweit
dies moglich ist. Hiervon sind nachfolgende Punkte betroffen:

e Es besteht Wahlfreiheit des verwendeten Zugangs (Browser oder Outlook Add-In) zu
De-Mail. Die Funktionalitat zur Barrierefreiheit innerhalb Browser und Outlook sind
voll nutzbar.

e Dargestellte Grafiken sind je Marke farboptimiert (gelb und blau) fur
seheingeschrénkte Personen.

e Durch Nutzung von Zeichenketten in der Darstellung ist der Einsatz von
Screenreadern moglich.

Diskriminierung und Rassismus sind mit einem ordnungsgemafen Geschaftsbetrieb nicht zu
vereinbaren. Wer Kunden, Geschéftspartner oder Mitarbeiterinnen und Mitarbeiter zum
Beispiel aus Grinden der ethnischen Herkunft ungerechtfertigt benachteiligt, verletzt das
Allgemeine Gleichbehandlungsgesetz. Der 1&1 Vertrauensdienst EU-Mail richtet sich nach
diesem Grundsatz und wird grundsétzlich keinerlei Einschrankungen wegen der der ethnischen
Herkunft oder aus sonstigen diskriminierenden Griinden vornehmen.

7.12 Beschwerden, Empfehlungen und Eskalation

Beschwerden und Eskalation sind in den Allgemeinen Geschéaftsbedingungen (AGB) fir den
De-Mail-Account geregelt, diese sind unter den folgenden markenspezifischen Webseiten
verfugbar:

e GMX: https://service.gmx.net/de/cgi/g.fcgi/de-mail/agb/popup
e WEB.DE: https://agb-server.web.de/de-mail
e 1&1: https://dl.1undl.de/de-mail/lundl/lundl De-Mail AGB.pdf

Sollten Sie Empfehlungen fir unseren Dienst haben, wenden Sie sich bitte an eine der unter
Kapitel 1.4 Organisation zur Verwaltung dieses Dokuments angegebenen E-Mail Adressen.
Wir freuen uns Uber jegliche Beteiligung und werden jede Empfehlung beriicksichtigen.
Aufgrund der Menge der Anfragen kann eine Bearbeitung etwas Zeit in Anspruch nehmen —
Wir bitten um lhr Verstandnis.

7.13 Geschaftsbedingungen

In den Allgemeinen Geschéftsbedingungen (AGB) fiir Geschéaftskunden der 1&1 De-Mail
GmbH sind Angaben zu folgenden Aspekten enthalten:

Geltungsbereich

Vertragsgegenstand und Technische Voraussetzungen
Nutzerkreis

Zustandekommen des Vertrages

Beginn der Leistungserbringung

Identifizierung

Beachtung von Urheberrechten

Rechte und Pflichten des Nutzers

. Freistellung

10. Vergutung und Zusatzkosten
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WEB.DE

11.
12.
13.
14.
15.
16.
17.
18.
19.
20.
21.
22.
23.

In den Allgemeinen Geschéftsbedingungen (AGB) flr Privatkunden der Produkte

Registrierungsdaten des Nutzers
Inhalt von De-Mail-Nachrichten
Zeitkritische De-Mail-Nachrichten
Léschung von Daten

Einsicht in die Daten nach De-Mail-Gesetz
Sperrung des De-Mail-Accounts
Auflésung des De-Mail-Accounts
Gewahrleistung

Haftung

Vertragsbeendigung
Vertragstbertragung
Datenschutz
Schlusshestimmungen

WEB.DE De-Mail und GMX De-Mail sind Angaben zu folgenden Aspekten enthalten:
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Geltungsbereich

Vertragsgegenstand und Technische Voraussetzungen

Nutzerkreis

Zustandekommen des Vertrags
Beginn der Leistungserbringung
Identifizierung

Beachtung von Urheberrechten
Rechte und Pflichten des Nutzers
Freistellung

. Vergitung und Zusatzkosten

. Registrierungsdaten des Nutzers
. Nutzung von Pseudonymen

. Zeitkritische De-Mail-Nachrichten
. Léschung von Daten

. Einsicht in die Daten

. Sperrung des De-Mail-Accounts
. Auflésung des De-Mail-Accounts
. Gewabhrleistung

. Haftung

. Vertragsbeendigung

. Datenschutz

. Schlussbestimmungen

. Widerrufsbelehrung

Die AGBs beinhalten die Bedingungen fiur die Nutzung elektronischer Einschreiben der 1&1
De-Mail GmbH. Grundlage fiir die Allgemeinen Geschéftsbedingungen ist das deutsche

Recht
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