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1 PKI Disclosure Statements

1.1 Geltungsbereich

Dieses Dokument beinhaltet die PKI Disclosure Statements zur Ausstellung von X.509 und CV
Zertifikaten fur den Heilberufeausweis HBA.

Die Endbenutzerzertifikate werden fur nattrliche Personen auf qualifizierten elektronischen
Signaturerstellungseinheiten geman Policy QCP-N bzw. QCP-N-QSCD gemal [ETSI EN 319 411-2]
ausgestellt.

1.2 Dokumentenname und Dokument-OID

Dokumentnhame: PKI Disclosure Statements HBA Zertifikatsdienste
des Eviden Trustcenter als TSP im Rahmen des deutschen Gesundheitswesens

Dokument-OID: 1.3.6.1.4.1.6189.4.2.7
PEN Eviden Germany GmbH - Trustcenter
(1.3.6.1.4.1.6189).gematik(4).PDS(2). PDS HBA Eviden(7)

Dieses Dokument PKI Disclosure Statements ist ein Auszug aus:

e Certification Practice Statements HBA Zertifikatsdienstes
des Eviden Trustcenter als TSP im Rahmen des deutschen Gesundheitswesens
Dokument-OID: 1.3.6.1.4.1.6189.4.1.7

1.3 Kontaktadressen

Der folgende Ansprechweg besteht hinsichtlich dieser Richtlinie:

Postadresse: Eviden Trustcenter
Lohberg 10
49716 Meppen

E-Mail: gesundheitskarte @atos.net

Weitere Informationen kdnnen von der angegebenen Web Seite geladen werden:

Web-Adresse https://pki.trustcenter-services.com
TSP ETC:

1.4 Anwender der ausgestellten Zertifikate

Der Anwender der HBA Karte und der darauf befindlichen Zertifikate ist eine natirliche Person (z. B.
Arzt, Apotheker, Psychotherapeut, Zahnarzt), die einen HBA bei einem fiir ihn zustandigen
Kartenherausgeber beantragt. Aufgrund der persénlichen Bindung ist der Anwender mit dem
Antragsteller und dem Zertifikatsinhaber identisch.

1.5 Ausgestellte Zertifikate

Nicht-qualifizierte X.509 Zertifikate mit den zugehorigen privaten Schliisseln kdnnen von Zertifikat-
inhabern fir Anwendungen zur Authentisierung sowie zur Daten- bzw. Nachrichtenentschlisselung
genutzt werden. Weiterhin kénnen Zertifikate mit dem beinhalteten 6ffentlichen Schliissel zur
Validierung von Authentisierungen sowie zur Daten- und Nachrichtenverschlisselung genutzt werden.
Ein Einsatz der Zertifikate ist im Rahmen der gematik Telematikinfrastruktur zugelassen.

Der Einsatz des qualifizierten X.509 Zertifikates fUr qualifizierte elektronische Signatur ist fir QES
Anwendungen zugelassen. Der Einsatz ist nicht auf die gematik Telematikinfrastruktur beschrankt.

Vertraulichkeit: Offentlich
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CV Zertifikate mit den zugehdrigen privaten Schliisseln kdnnen fir Gerét-zu-Gerat Authentisierungen
im Rahmen der gematik Telematikinfrastruktur genutzt werden.

Tabelle 1 Verwendung der HBA Zertifikate und Schlissel

Typ Zertifikat Nutzung

X.509 C.HP.AUT Zertifikat und privater Schliissel fur die Signaturerstellung
bzw. fir Authentisierung des Karteninhabers.

Nutzung nur nach Eingabe einer PIN.

C.HP.ENC Zertifikat und privater Schlissel fur die Ver-/Entschlisselung
von Daten durch den Karteninhaber.

Nutzung nur nach Eingabe einer PIN.

C.HP.QES Zertifikat und privater Schlissel fur qualifizierte elektronische
Signatur (QES).

Nutzung nur nach Eingabe einer PIN.

cvC C.HP.AUTR_CVC Zertifikat und privater Schlissel fur die gesicherte Card-to-
Card-Authentifizierung.

C.HP.AUTD_SUK_CVC | Zertifikat und privater Schlussel fur die gesicherte Card-to-
Card-Authentifizierung.

PuK.CVC-RCA Offentlicher Schltissel dieser CVC Root CA wird auf der HBA
als Vertrauensanker fir administrative Zwecke gespeichert.

Die Verwendung der Zertifikate fur andere als die hier genannten Zwecke ist nicht erlaubt.

1.6 Vertrauenswuirdigkeit ausgestellter Zertifikate
Die zu den qualifizierten Zertifikaten gehérenden Schliissel werden auf qualifizierten sicheren Signa-
turerstellungseinheiten generiert, gespeichert und genutzt. Diese Chipkarten sind nach Common
Criteria Prufstarke EAL4+ geprift und beim BSI als qualifizierte elektronische
Signaturerstellungseinheiten (QSCD) gelistet.
1.7 Sperrung der Zertifikate
Die Zertifikate missen durch den Anwender in folgenden Fallen gesperrt werden:
e bei Verlust, Defekt oder Diebstahl der HBA Karte,
e bei Verdacht der unbefugten Nutzung eines privaten Schlissels der HBA Karte,
e Dbei wesentlichen Anderungen in den Zertifikatsinhalten (z.B. Namens&anderung nach Heirat),
e wenn ein ausgestelltes Zertifikat falsche Angaben enthélt,
Dariiber hinaus werden die Zertifikate durch den Kartenherausgeber gesperrt,
e wenn der Zertifikatsinhaber nicht mehr in seinem Beruf arbeitet.
Oder durch den VDA
e wenn ein ausgestelltes Zertifikat falsche Angaben enthélt,
e wenn ein begriindeter Verdacht des Missbrauchs besteht,
e wenn VDA seine Tatigkeit einstellt,
e wenn die HBA Karte die Anforderungen der gematik bzw. eIDAS-VO nicht mehr erfullt
e bei Kompromittierung des privaten Schliissels der ausstellenden CA,

e wenn VDA aus sonstigen Griinden zum Widerruf gesetzlich verpflichtet ist.

Vertraulichkeit: Offentlich
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Wird das Zertifikat nicht durch Anwender gesperrt, so wird dieser rechtzeitig per E-Mail Gber den
Zeitpunkt und den Grund der Sperrung informiert.

Der Anwender hat zwei Méglichkeiten die Zertifikate zu sperren:
e elektronisch Gber den bei Antragstellung dem Anwender zugewiesenen Link
o telefonisch Uber die Hotline

Die Sperrung kann nur unter Angabe eines gultigen Sperrkennwortes erfolgen.

1.8 Pflichten der Zertifikatsinhaber

Der Zertifikatsinhaber ist vertraglich zur Einhaltung der nachfolgend aufgeftihrten Verpflichtungen
verpflichtet. Das Akzeptieren der Vertragsbedingungen wird durch den Anbieter dokumentiert.
Aufgrund der personlichen Bindung sind beim Heilberufsausweis der Antragsteller, der
Ausweisinhaber und der Zertifikatsinhaber identisch.

Die Verpflichtungen beinhalten insbesondere:

a) Der Antragsteller macht korrekte, wahrheitsgetreue und vollstandige Angaben zu den
bendtigten Informationen. Dies gilt insbesondere fir den Registrierungsprozess.

b) Der Ausweisinhaber ergreift die notwendigen VorsichtsmaRnahmen, um einen unbefugten
Einsatz seiner privaten Schlissel zu verhindern. Nach Ablauf des Giltigkeitszeitraums oder
nach Sperrung der HBA Karte darf er die privaten Schlissel nicht mehr nutzen. Er muss den
Heilberufsausweis sicher vernichten bzw. unbrauchbar machen, wenn die Karte nicht mehr
genutzt wird (bspw. durch das physische Zerstéren des Chips der HBA Karte).

c) Der Ausweisinhaber hat den zustandigen Kartenanbieter umgehend zu informieren, wenn
e der Heilberufsausweis nicht mehr unter seiner alleinigen Kontrolle steht,
e der begriindete Verdacht auf eine Kompromittierung der beinhalteten Schlissel besteht,

e wesentliche Informationen im Zertifikat fehlerhaft sind oder sich geadndert haben (bspw.
Name, Berufsgruppenattribut).

d) Der Ausweisinhaber nutzt die ausgestellten Schlissel bzw. Zertifikate nur fur die jeweils
vorgesehenen Anwendungsbereiche (siehe Kap. 1.5).

e) Der Anwender bertiicksichtigt die Anforderungen an die Einsatzumgebung, die der
Kartenherausgeber bzw. der Kartenanbieter fiir den Einsatz der Zertifikate definiert.

1.9 Pflichten der Zertifikatsprifer (Relying Parties)

Zertifikatsprifer sind verpflichtet alle Zertifikate der Zertifikatskette gemaf ihrer Gultigkeitsmodelle zu
prufen. Die Gultigkeitsmodelle sind in Kapitel 2.4 der [gemKPT_PKI_TIP] definiert:

e TSP-X.509 nonQES: Schalenmodell,
e TSP-X.509 QES: Kettenmaodell,

Die Validierung der Zertifikatskette muss die Prifung des Sperrstatus der genutzten X.509 Zertifikate
beinhalten. Es sollen die bereitgestellten Mechanismen genutzt werden:

e TSP-X.509 nonQES CA: gematik-TSL,
e TSP-X.509 QES CA-Zertifikate: BNetzA-VL,

e TSP-X.509 (nonQES und QES) CA- und EE-Zertifikate: OCSP-Responder bzw. bei
Verfligbarkeit CRL.

Zertifikatsprifer missen die Beschrankungen fir den Einsatz der kryptografischen Schlissel
beachten. Die Beschréankungen sind im Zertifikat in den Extensions "Key Usage" und sofern
vorhanden "Extended Key Usage" definiert.

Zertifikatsprifer sollen bei Verdacht auf oder festgestelltem Missbrauch von Zertifikaten den TSP
daruber informieren. Dafir ist die Kontaktadresse in Kapitel 1.3 zu verwenden.

Vertraulichkeit: Offentlich
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1.10 Haftung des Vertrauensdiensteanbieters

Der VDA ETC haftet nach den Vorgaben der gematik gemaR [gemRL_TSL_SP_CP] und [Eviden-
Policy-CVC-ROOT]fur ausgestellte nicht-qualifizierte X.509 und CV-Zertifikate.

Der VDA ETC haftet weiterhin nach den gesetzlichen Vorgaben gemaf Artikel 13 [eIDAS-VO] fur
ausgestellte qualifizierte X.509 Zertifikate.

Haftung besteht nur im Rahmen der gesetzlichen Vorgaben.

Vertraulichkeit: Offentlich
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1.11 Richtlinien fir die Zertifikatsdienste

Die Vorgaben zur Erstellung von Endbenutzer-Zertifikaten sind definiert in den Richtlinien
Dokumenten:

Dokument Referenz URL

Policy der gematik- | [gemRL_TSL_SP_CP] | https://fachportal.gematik.de/downloadcenter/r

TSL eleases

Policy der gematik | [Eviden-Policy-CVC-

CVC Root CA ROOT]

Spezifikation [gemSpec_PKI]

gematik PKI

Policy der HBA [CP-HPC] https://www.bundesaerztekammer.de/themen/

Herausgeber aerzte/digitalisierung/elektronischer-
heilberufsausweis-ehbal/technische-
spezifikationen

1.12 Datenschutz

Der TSP Eviden Trustcenter hélt die gesetzlichen Bestimmungen (siehe [DSG-VO], [BDSG2018]) zum
Schutz der erhobenen personenbezogenen Daten ein. Der Umfang der zu erhebenden Daten ergibt
sich aus den Vorgaben der gematik (siehe [gemSpec_PKI]) bzw. fir QES aus den entsprechenden
ETSI Normen ([ETSI EN 319 401], [ETSI EN 319 411-1], [ETSI EN 319 411-2)).

Die Identifikationsdaten der Zertifikatsinhaber werden vertraulich behandelt. Die Zertifikatsinhaber
werden Uber die Daten informiert, welche Uber sie erhoben, verarbeitet und gespeichert werden.

1.13 Kosten und Rickvergitungen

Keine Angaben.

1.14 Konfliktbeilegung

Es gilt grundsatzlich deutsches Recht, mit Ausnahme der [eIDAS-VO], welche als Europaischer
Rechtsakt unmittelbare Wirkung entfaltet und Anwendungsvorrang vor den nationalen Regelungen
genielt.

Fir die Prufung von Beschwerden und die Beilegung von Meinungsverschiedenheiten ist die
Schiedsstelle des Eviden Trustcenters zusténdig.

Die Schiedsstelle ist erreichbar unter:

Postadresse: Eviden Trustcenter
Lohberg 10
49716 Meppen

E-Mail: gesundheitskarte@atos.net

1.15 Konformitat mit geltendem Recht

Der TSP Eviden Trustcenter ist bei der gematik registriert. Im Rahmen dieser Registrierung wurde das
IT-Sicherheitskonzept sowie seine Umsetzung beim Betrieb durch einen von der gematik zugelassen-
en Gutachter tGberprift und abgenommen. Eine erfolgreiche Prifung ist die Voraussetzung fiur die
Aufnahme bzw. den Verbleib des CA-Zertifikates der HBA-CA in die gematik-TSL.

Zusatzlich erfolgt eine Konformitatsprifung nach [eIDAS-VO] durch eine von der BNetzA zugelassene
Konformitatsbewertungsstelle. Eine erfolgreiche Prifung ist die Voraussetzung fur die Aufnahme bzw.
den Verbleib des CA-Zertifikates der HBA-qCA in die BNetzA-VL.

Beide Prufungen werden regelmaRig wiederholt bzw. kénnen im Verdachtsfall durch die gematik bzw.
die BNetzA angeordnet werden.

Vertraulichkeit: Offentlich
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2 Verzeichnisse

2.1 Anderungsverzeichnis

Version

Datum Anderung Autor

01.00.00

22.04.2024 Erstellung dieses PDS durch Duplizieren des
Atos HBA PDS 1.3.6.1.4.1.6189.4.2.3,
Version 01.03.00 v. 28.08.2023 und
Anpassung an die sich durch die
Ausgliederung von Eviden Germany GmbH
aus Atos Information Technology GmbH
erforderlichen Anderungen

2.2 Abkirzungen

ETC
BDSG
BNetzA
BSI
CA
CP
CPS
CRL
cvC
dGw
EE
elDAS

elDAS-VO
EN
ETSI
EU
HBA
HPC
OCSP
PEN
PKI
QES
QSCD

TC
TI
TSL

Eviden Trustcenter
Bundesdatenschutzgesetz
Bundesnetzagentur

Bundesamt fur Sicherheit in der Informationstechnik
Certification Authority

Certificate Policy

Certification Practice Statements
Certificate Revocation List (Sperrliste)
Card Verifiable Certificate

Deutsches Gesundheitswesen

End Entity

Electronic Identification and Trust Services for Electronic Transactions in the
European Market

elDAS-Verordnung

European Norm

European Telecommunications Standard Institute
European Union

Heilberufeausweis

Health Profesional Card (Heilberufeausweis)
Online Certificate Status Protocol

Private Enterprise Number

Public Key Infrastructure

Qualifizierte elektronische Signatur

Qualifizierte elektronische Signaturerstellungseinheit (Qualified Signature Creation
Device)

Trustcenter
Telematikinfrastruktur

Trust-Service Status List

Vertraulichkeit: Offentlich
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TSP Trust Service Provider
URL Unified Ressource Locator
VDA Vertrauensdiensteanbieter
VO Verordnung

2.3 Referenzen

[Eviden-Policy-CVC-
ROOT]

[BDSG2018]

[CP-HPC]

[DSG-VO]

[eIDAS-VO]

[ETSI EN 319 401]

[ETSI EN 319 411-1]

[ETSI EN 319 411-2]

[gemKPT_PKI_TIP]
[gemRL_TSL_SP_CP]

[gemSpec_PKiI]

Eviden: Ubergeordnete Ausgabe-Policy fiir CV-Zertifikate (ECC)

Bundesdatenschutzgesetz vom 30. Juni 2017 (BGBI. I S. 2097), am
25.05.2018 in Kraft getreten

Gemeinsame Policy fur die Ausgabe der Heilberufsausweise, Version:
2.3.0 vom 14.09.2023 gemeinsam herausgegeben von der
Bundesapothekerkammer, der Bundesarztekammer, der Bundes-
psychotherapeutenkammer, der Bundeszahnarztekammer, der gematik,
der Bezirksregierung Minster und dem Deutschen Handwerkskammertag

VERORDNUNG (EU) 2016/679 DES EUROPAISCHEN PARLAMENTS
UND DES RATES vom 27. April 2016 zum Schutz naturlicher Personen
bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr
und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-
Grundverordnung)

Verordnung Nr. 910/2014 der EU im Amtsblatt der Européischen Union,
L257/73; http://eur-lex.europa.eu/legal-
content/DE/TXT/?uri=celex%3A32014R0910

Electronic Signatures and Infrastructures (ESI); General Policy
Requirements for Trust Service Providers; V2.3.1 (2021-05)

Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 1:
General requirements; V1.3.1 (2021-05-25)

Electronic Signatures and Infrastructures (ESI); Policy and security
requirements for Trust Service Providers issuing certificates; Part 2:
Requirements for trust service providers issuing EU qualified certificates;
V2.4.1 (2021-11)

gematik: Konzept PKI der TI-Plattform

gematik: Certificate Policy — Gemeinsame Zertifizierungsrichtlinie fur
Teilnehmer der gematik-TSL

gematik: Spezifikation PKI

Vertraulichkeit: Offentlich
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